BO Y TE CONG HOA XA HQI CHU NGHIA VIET NAM

VIEN SOT RET-KST-CT QUY NHON Péc lip - Tur do - Hanh phiic
$6:499 /VSR-QLKHCN Gia Lai, ngay 21 thang 7 ndm 2025
YEU CAU BAO GIA LAN 2

Kinh giri:  Quy Cong ty

Vién Sét rét - Ky sinh trung Con trung Quy Nhon c6 nhu ciu tiép nhan béo gia dé
tham khao, x4y dung gia géi thiu, 1am co s& td chirc Iya chon nha thiu cho ndi dung nang
cép trang website ctia Vién Sét rét - KY¥ sinh tring - Con tring Quy Nhon.

L. Théng tin ctia don vi yéu ciu bio gii:

1. Pon vi yéu cu béo gid: Vién S6t rét - K sinh tring - Cén tring Quy Nhon.

2. Thong tin lién hé ctia bd phan chiu trach nhiém tiép nhén bao gia: Phong Quan ly
khoa hoc céng nghé; S4 dién thoai: 0256.3746.040

3. C4ch thirc tiép nhén bio gia:

- Nhén truc tiép tai dia chi: Khu vuc 8, phudng Quy Nhon Bic, tinh Gia Lai, Vién
Sét rét - Ky sinh tring - Cén trung Quy Nhon.

- Nhin qua email: viensrgn@impe-qn.org.vn

4. Thoi han tiép nhdn bao gia: Tir 15h ngay 21/7/2025 dén truéc 17h ngay
01/8/2025. Cac bao gia nhén sau thdi gian trén sé khong duoc xem xét.

5. Thoi han ¢6 hiéu Iyc cia bao gia: Tdi thiéu 90 ngay, k& tir ngay 21/7/2025.

I1. Noi dung yéu ciu bdo gia:

- Bao gi4 cung cép dich vu ning cép trang website ctia Vién Sét rét - Ky sinh trung
- Co6n trung Quy Nhon. (¢ phu luc kém theo)

- Gi4 dich vy da bao gdm cac loai thué, phi, 1¢ phi theo lujt dinh, ban giao tai Phong

Quén ly khoa hoc cong nghé, Vién Sét rét - Ky sinh trung - Con tring Quy Nhon (Pja chi: Khu
vuee 8, phuong Quy Nhom Bic, tinh Gia Lai).

- Thoi gian thyc hién: 15 ngay ké tir ngay ky hop déng (bao g0m c4 ngay nghi vi ngay
18).

Rat mong su hop tac cia cac don vi cung clp béo gia, ginp Vién lva chon dwoc nha
cung cip hang héa cho g6i thau néu trén.

Tréan trong cam on./ Cﬂg/
Noi nhgn: _—VIEN TRUONG
- Nhu trén; 7 fog T

- Website cua Vién; :
- Luu: VT, QLKHCN, TCKT. i
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PHU LUC
NOI DUNG NAN G CAP TRANG WEBSITE CUA

(http://www.impe-qn.org.vn)

Q*{M/e/o Yéu cau bdo gid s6:49/VSR-QLKHCN ngay 21/7/2025)
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dé xuat nang cap website

Tinh niing/Module

M@ ta chi tiét

giao dién moi

1. Chuyén toan b dit lidu va noi dung bai viét trang website hién tai vé trang

Chuyén dix liéu

- Chuyén toan bo dit liéu, ndi dung bai viét va hinh anh tir
may chi hosting hi¢n tai (JSP server) sang may chi hosting
(PHP server) dé ning cép giao dién theo yéu clu cia don vi.

2. Tinh niing bio mit trang website

Sao luu va khoéi phuc
dir liéu website’

- Sao Iwu dit liéu dinh ky (hang ngdy, hang tudn) 1én may chi,
dich vu ddm m4y ho#c NAS cta don vi.

- Cam két khoi phyc dit liéu nhanh chéng khi xay ra sy cb.
(khdng phat sinh chi phi)

- Luu tri¥ sao luu & vi tri an toan, ma hoéa dit liéu sao heu.

Xac thuc dit liéu

- N6i dung trén website thugc ban quyén ciia Vién St rét-

website KST-CT Quy Nhon.
- Sir dyng giao thitc HTTPS (SSL/TLS) dé m3 héa dit liéu
M héa dit licu i/ tal.

- M3 héa dit liéu nhay cam trong co s& dir lidu (vi du: thong
tin nguoi dung).

Xac thyc va phan
quyén

- Déng nhip hai yéu t6 (2FA) cho tai khoan quan tri.
- M3 héa mét khéu bing thuat toan manh (berypt, Argon2).
- Gi6i han s6 lan ding nhap sai d& ngin brute force.

Béo vé chong tan
cong

- Tich hop tudng lira img dung web (WAF) dé chin tn cong
DdoS, SQL Injection, XSS.

- Kiém tra va vé sinh di liéu d4u vao (input sanitization).

- Giéi han truy cap API bang token hoic rate limiting.

Gidi han dang nhip
sai

- Khéa IP hoic tai khoan sau nhiéu ldn déing nhap sai

Loc tép tin tai Ién

- Chi cho phép dinh dang an toan (jpg, png, mp4...), kiém tra
virus

Giam sat va phat hién
x4m nhip

- Tich hgp cdng cy gidm sat nhu Fail2Ban hodc Cloudflare dé
phat hién hanh vi bét thuong.

- Ghi log chi tiét cac hoat dong hé théng (access log, error
log). -

_ Canh'bso qua email hoic ing dung khi phét hién mbi de doa.




Tinh ning/Module |M&d ti chi tiét
- Cép nhat thuong xuyén CMS, plugin, thr vién dé va cic 15
Cipuhatvavalsi [0n8 bdo mét

- Tich hgp CDN (nhu Cloudflare) dé ting tc va bao vé
website.

3. Nang cip giao di¢n hién thj bén ngoai trang website (Frontend)

- Hién thi céc tin tic ndi bat, banner truyén thong, danh muc
tin tirc chinh.

Trang chu . R4 iR e as o
(Honi age) - Tich hop slider hodc carousel @€ hién thj ndi dung dong.
Pag - Lién két nhanh dén cac chuyén muc, bi viét méi nhat,
- Chatbox tuong tac website
- Hién thi danh sach bai viét theo danh myc (vi du: Tin tirc- s
) kién, 0 : o)
Chuyén muc tin tirc ¢n, hoat dong dao z0...)

- Ty chon sép xép bai viét (méi nhit, xem nhiéu nhat).
- Ho trg phén trang hoc tai thém (infinite scroll).

Trang chi tiét bai viét

- Hién thj ngi dung bai viét v6i tiéu dé, hinh anh, ndi dung, tic
gia, ngay ding.

- Tich hop tinh niing chia sé bai viét 1én mang xa hoi.

- Hién thi bai viét lién quan hogc binh luin (néu c6).

Trinh bay dinh dang
e-magazine thuong
dugce dung cho cac
bai viét dang
longform, phéng su
hogc bai chi dé dac
bict

Trinh bay theo kiéu e-magazine (tap chi dién tir) 1a cach trinh
bay néi dung hién dai, tryc quan, tap trung vio trai nghiém
ngudi doc. Cu thé nhy sau:

- Bb cuc linh hoat: nhiéu cdt, phin doan 6 rang.

- Hinh anh ndi bat: anh 16n, nén anh, ké chuyén bing hinh.

- Font chir 4n tugng: tiéu d& 16m, kidu chir nghé thuét,

- Hiéu (tng cudén muot: xut hién tir i, parallax.

- Da phuong tién: tich hop video, 4m thanh, infographic.

- T6i wu di dong: dep va d& doc trén moi thiét bi.

Thanh tim kiém

- Thanh tim kiém toan vin (full-text search) dé tim bai viét
theo tir khoa.

- Goi y tir khéa khi ngudi dung nhép liéu.

- B6 loc tim kiém néng cao (theo ngay, chuyén muc).

Lién h¢

- Form lién h¢ véi cac trudmg nhu tén, email, ndi dung.
- Tich hgp ban db Google Maps
- Hién thj théng tin lién lac (email, s dién thoai, dia chi).

Ding ky nhén tin

- GUri email dinh ky, ban tin RSS hoic thong bao trinh duyét
cho doc gia dang ky

Responsive Design

- Giao dién t6i wu héa cho c4c thiét bi (PC, tablet, mobile).
- St dung framework nhu Bootstrap hoic Tailwind CSS dé
dam bdo tinh tuong thich.




Tinh ning/Module

Mo ta chi tiét

Da ngodn ngit

- Hd trg chuyén ddi ngén ngir (néu cin, vi dy: tiéng Viét, tiéng
Anh).
- Tich hop giao dién quan 1y ni dung da ngdn ngir

4. Nang cip giao dién qudin tri trang website (Backend)

Quén ly ndi dung
(CMS)

- Tao, chinh stra, x6a bai viét véi trinh soan thao WYSIWYG
(nhu CKEditor, TinyMCE).

- Quan ly danh muyc tin tirc (thém, stra, x6a danh muc).

- Hd trg upload hinh anh, video, tai lidu.

Quan ly ngudi ding

- Quén ly tai khoan admin, bién tap vién, ngudi ding (néu cd).
- Phan quyén theo vai trd (admin, editor, viewer).
- Theo ddi hoat dong ngudi ding (log ding nhép, chinh sira).

Quan ly media

- Thu vién media @& hru trit va quan 1y hinh anh, video.
- T6i wu héa hinh anh ty dong (nén, resize).
- Tim kiém v3 phén loai media theo tén, loai file.

Quan ly binh luin

- Xem, duyét, x6a binh ludn tir ngudi dung.
- Tich hgp bo loc tir khoa dé chin binh lusn khoéng phu hop.
- HO tro tra 101 binh luén tir giao dién quan tri.

Thong ké va bao cao

- Biéu d6 luot truy cap, bai viét dugc xem nhidu nhét.
- Béo c4o hiéu suét website (thoi gian tai, 151).
- Tich hgp Google Analytics hodc cdng cu phan tich ndi bo.

C4u hinh website

- Quén ly thdng tin website (tén, logo, favicon, SEO meta
tags).

- Tuy chinh giao dién (mau séc, font chit, b cuc).

- Cai dat email thong béo, tich hgp mang x& hoi.




